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Anlage 1 – Technische und organisatorische Maßnahmen (TOM) 
nach Art. 32 DSGVO 

Geltungsbereich: Verarbeitung von Auftraggeber-Daten im Rahmen der SaaS-Lösung „MONA“ 
sowie der hierfür eingesetzten unterstützenden Systeme. 

Infrastrukturmodell: Cloud-Betrieb über externe Provider; Mitarbeitende nutzen ausschließlich 
firmeneigene Endgeräte; keine On-Prem-Server. 

 

A. Allgemeine Sicherheitsgrundsätze 

1. Vertraulichkeit durch Rollen- und Berechtigungskonzepte: ZugriƯe auf 
personenbezogene Daten erfolgen nach dem Need-to-know-Prinzip und sind auf 
notwendige Rollen/Funktionen beschränkt. 

2. Personalisierung und Verantwortlichkeit: Es werden ausschließlich personalisierte 
Benutzerkonten verwendet; Sammelkonten werden nicht eingesetzt. 

3. Trennung von Umgebungen und Mandanten: Produktiv-, Test- und 
Entwicklungsumgebungen sind strikt getrennt; Kundendaten werden 
mandantenspezifisch technisch getrennt verarbeitet. 

4. Dokumentations- und Nachweispflichten: Sicherheitsrelevante Ereignisse 
(ZugriƯe/Änderungen) werden protokolliert und sind nachvollziehbar. 

5. Regelmäßige Schulungen: Mitarbeitende erhalten mindestens jährlich Schulungen zu 
Datenschutz/Informationssicherheit, durchgeführt durch den externen 
Datenschutzbeauftragten (Heydata). 

6. Verbindliche Regelwerke: Verhaltens- und Sicherheitsregeln sind dokumentiert und 
werden Mitarbeitenden verbindlich zur Kenntnis gegeben (u. a. im Rahmen der Vertrags-
/AV-Unterzeichnung). 

 

B. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO) 

a. Zutrittskontrolle (physische Sicherheit) 

 Physische ZugriƯe auf Arbeitsbereiche/IT-relevante Räumlichkeiten sind organisatorisch 
geregelt (z. B. Besucherregelung: Begleitungspflicht). 

 Schlüssel-/Zutrittsregelungen werden kontrolliert verwaltet (z. B. geregelte 
Schlüsselvergabe/Protokollierung). 

 Hinweis: Konkrete Maßnahmen wie Videoüberwachung werden, sofern vorhanden, 
ausschließlich entsprechend geltendem Recht und Zweckbindung eingesetzt und 
separat dokumentiert (nicht als „Muss“-TOM zugesichert, sofern nicht tatsächlich 
umgesetzt). 



 

Versionsnummer: TOM 2026-02 

b. Zugangskontrolle (Authentifizierung) 

 Personalisierte Benutzerkonten für alle Systeme/Dienste, die zur Verarbeitung von 
Auftraggeber-Daten genutzt werden. 

 Passwortregeln sind dokumentiert und verbindlich (Mindestanforderungen, sichere 
Passwörter, Schutz vor unbefugter Kenntnisnahme). 

 Mehrfaktor-Authentifizierung (MFA) wird für besonders schützenswerte/empfindliche 
Systeme eingesetzt (risikobasierter Ansatz). 

 Automatische Sperrmechanismen (z. B. Session-Locks/Timeouts) zur Verhinderung 
unbefugter Nutzung. 

c. Zugriffskontrolle (Autorisierung/Need-to-know) 

 Rollenbasiertes Berechtigungssystem (RBAC): Rechte werden rollenbezogen vergeben, 
regelmäßig überprüft und bei Bedarf angepasst. 

 ZugriƯ auf Produktivdaten ist stark beschränkt und nur für definierte 
Rollen/Anwendungsfälle möglich. 

 Separate Admin-Konten für administrative Tätigkeiten; Trennung von Standard- und 
privilegierten Berechtigungen. 

 Administrative ZugriƯe sind auf ein Mindestmaß begrenzt. 

d. Schutz vor unbefugter Offenlegung bei Übertragung 

 Übertragungen erfolgen über verschlüsselte Transportkanäle (z. B. TLS/HTTPS; ggf. SFTP 
je nach Use Case). 

 ZugriƯ aus dem Remote-Kontext erfolgt nur über abgesicherte Verfahren (z. B. 
VPN/gesicherte Authentifizierung), soweit relevant. 

e. Schutz der Endgeräte (firmeneigene Geräte) 

 Mitarbeitende nutzen ausschließlich firmeneigene Endgeräte. 

 Sicherheitsmechanismen wie Verschlüsselung, Endpoint-Schutz und Richtlinien zur 
sicheren Nutzung werden angewendet (Details: IT-Input, falls ihr es exakt benennen 
wollt). 

f. Home-Office und mobiles Arbeiten 

 Die Verarbeitung personenbezogener Daten kann auch im Rahmen von Home-OƯice 
oder mobilem Arbeiten erfolgen. 

 Dabei gelten folgende zusätzliche organisatorische Sicherungen: 
– Nutzung ausschließlich firmeneigener, administrierter Endgeräte 
– ZugriƯ auf interne Systeme nur über gesicherte Verbindungen (z. B. TLS/VPN) 
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– Verpflichtende Authentifizierungsmechanismen (Passwortregelungen, ggf. MFA) 
– Automatische Bildschirmsperre bei Inaktivität 
– Sicherstellung, dass unbefugte Dritte keinen ZugriƯ oder Einblick erhalten 
– Sensibilisierung der Mitarbeitenden hinsichtlich Datenschutz und 
Informationssicherheit im Remote-Kontext 

 

C.  Integrität (Art. 32 Abs. 1 lit. b DSGVO) 

a. Protokollierung und Nachvollziehbarkeit 

 ZugriƯe und/oder Änderungen an personenbezogenen Daten werden systemseitig 
automatisch protokolliert. 

 Protokolle sind personenbezogen zuordenbar (Zuordnung zu Nutzerkonten) und vor 
Manipulation geschützt. 

 Protokolle werden zur Fehleranalyse, Sicherheitsüberprüfung und Nachweisführung 
genutzt. 

b. Änderungs- und Freigabeprozesse 

 Für administrative EingriƯe bzw. sicherheitsrelevante Änderungen besteht ein klar 
geregeltes Vier-Augen-Prinzip bzw. ein definierter Freigabeprozess. 

 Änderungen an produktionsnahen/produktiven Konfigurationen erfolgen kontrolliert und 
dokumentiert. 

D. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO) 

Der Auftragnehmer stellt die Verfügbarkeit und Belastbarkeit der Verarbeitungssysteme durch 
den Einsatz geeigneter technischer und organisatorischer Maßnahmen sicher. 

 Regelmäßige Backups: 

Produktive Daten werden automatisiert gesichert. Die Datensicherungen erfolgen getrennt 
und redundant in einer anderen Region bzw. einem anderen System innerhalb der 
Europäischen Union. 

 Geografische Redundanz: 

Die Primärverarbeitung erfolgt in der Region Frankfurt (europe-west3). 
Eine zusätzliche Redundanz ist im EU-Raum (eur-3) der Google Cloud implementiert. 

 Hochverfügbarkeit und Redundanzen: 

Zur Sicherstellung der Systemverfügbarkeit werden Cloud-basierte Hochverfügbarkeits- und 
Redundanzmechanismen eingesetzt (z. B. verteilte Systeme, Redundanzen auf Infrastruktur- 
und Plattformebene). 

 Überwachung und Stabilität: 
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Die eingesetzten Systeme werden überwacht, um Störungen oder Ausfälle frühzeitig zu 
erkennen und Gegenmaßnahmen einzuleiten. 

Diese Maßnahmen dienen der Sicherstellung einer kontinuierlichen Verfügbarkeit der Dienste 
sowie der Belastbarkeit der eingesetzten Systeme auch bei erhöhten Lasten oder technischen 
Störungen. 

E. Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO) 

Der Auftragnehmer verfügt über Verfahren zur Wiederherstellung der Verfügbarkeit und des 
Zugangs zu personenbezogenen Daten nach physischen oder technischen Zwischenfällen. 

 Wiederherstellungsprozesse: 
Für Sicherheits- und Betriebsstörungen bestehen dokumentierte Verfahren zur 
Wiederherstellung von Systemen und Daten. 

 

 Incident-Management: 

o Systemseitige Incidents werden über einen automatisierten Incident-Prozess 
gemäß dem internen Execution Book behandelt. 

o Manuelle Incidents werden nach einem dokumentierten Incident-Handbook 
bearbeitet. 

 Tests und Übungen: 
Maßnahmen zur Wiederherstellung sowie der Umgang mit Sicherheitsvorfällen werden 
regelmäßig getestet, mindestens einmal jährlich, um die Wirksamkeit der Verfahren 
sicherzustellen. 

 Verantwortlichkeiten: 
Eine interne Anlaufstelle für Sicherheits- und Datenschutzvorfälle ist eingerichtet. 
Zuständig ist Maximilian Puchelt, erreichbar unter datenschutz@mona-ai.de, in enger 
Koordination mit dem externen Datenschutzbeauftragten (HeyData). 

F. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 
Abs. 1 lit. d DSGVO) 

 Sicherheitsmaßnahmen und Prozesse werden anlassbezogen überprüft und angepasst 
(z. B. bei Vorfällen, Produktänderungen, rechtlichen Änderungen). 

 Mitarbeitende werden mindestens jährlich geschult. 

 Wirksamkeitsprüfungen erfolgen in angemessenem Umfang; Ergebnisse werden 
dokumentiert. 

G. Trennung und Mandantenschutz 

 Mandantentrennung:  
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Kundendaten werden technisch getrennt verarbeitet (z. B. getrennte Datenbanken oder 
gleichwertige technische Isolation). 

 Umgebungstrennung:  

Produktiv-, Test- und Entwicklungsumgebung sind strikt getrennt. 

 Echtdaten in Nicht-Prod:  

Falls Echtdaten in Test-/Entwicklungszusammenhängen erforderlich sind, erfolgt dies 
ausschließlich anonymisiert. 

 Test-/EntwicklungszugriƯe unterliegen denselben ZugriƯs- und Berechtigungsprinzipien. 


